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  چکیده
هاي بیولوژیکی را شبیه  ها فعالیت و عمل ویروس آن .کنند ند و بطور پیوسته تغییر میباش هاي کامپیوتري بسیار باهوش می ویروس
هاي ایمنی بیولوژیکی با استفاده از سیستم ایمنی  هدف پیاده سازي الگوریتمی است که بر اساس سیستمدر این مقاله . کنند سازي می

باشد این مسئله  ها برگرفته از فرایندي مشابه با الگوریتم ژنتیک می تکامل ویروس. هاي کامپیوتري بپردازد مصنوعی به مقابله با ویروس
شود و  شود و تغییرات بعدي ویروس تشخیص داده می بینی می موضوع مسیر تکامل ویروس پیشاي شد که با توجه به این  الهام بخش ایده

تا با استفاده از الگوریتم ژنتیک خود انطباقی به  شودمیدر این تحقیق تلاش . گیرد در راستاي حذف ویروس مورد استفاده قرار می
شوند سپس هر  هاي مختلفی تقسیم می عملگر برش الگوریتم ژنتیک به بخشها توسط  امضاء فایل. هاي آلوده بپردازد شناسایی امضاء فایل

ژنتیک خودانطباقی معرفی شده است، ها با توجه به میزان شباهت به امضاء ویروس، با استفاده از معادلاتی که در الگوریتم  یک از بخش
  .شوند یابند و توسط عملگر برش به تعدادي معین قطعه جدید تقسیم می جهش می

ویروس تحت عنوان استخر  100، امضاء )EMGA(و  )GA(مورد مقایسه  هاي و روش) SAGA(جهت ارزیابی روش پیشنهادي 
ویروسی شده % 75 و %25فایل هستند به ترتیب  200مجموعه فایل که هر یک حاوي  دوعلاوه بر این . امضاء در نظر گرفته شده است

. دهد مورد مقایسه نشان می  این نتایج کارایی رویکرد پیشنهادي را نسبت به روش. گرفته استانجام صحت  ها بر روي معیار ارزیابی است و
بهبود را نشان % 31 و %5صحت روش پیشنهادي نسبت به روش مورد مقایسه به ترتیب % 75 و %25هاي  به نحوي که در مجموعه فایل

  . دهد می
 

  کلیدي هاي واژه
 ویروس بر اساس امضاء، الگوریتم کلونال، الگوریتم ژنتیک خود انطباقی بدافزار تکاملی، چندریختی، شناسایی

  
  
  

 مقدمه -١

، هر ساله تعداد 1986از زمان پیدایش اولین کد مخرب کامپیوتري در سال 
این رشد . کنند اي از کدهاي مخرب جدید، ظهور پیدا می توجهزیاد و قابل 

هاي متخصصین  سریع کدهاي مخرب، همیشه یک گام جلوتر از تلاش
ها از سیستم  هایی به منظور تشخیص و حذف آن امنیتی براي ارائه راه حل

اگرچه بدون در نظر گرفتن این رشد سریع نیز، روش . کاربران بوده است
کدهاي مخرب، شامل انتظار براي آلوده شدن تعدادي سنتی مقابله با 

طراحی راه حل مقابله و سپس ارائه آن به  ،کامپیوتر، تشخیص کد مخرب
کاربران و مشتریان، فرآیندي است طولانی و ناکارآمد؛ چرا که در طول این 

 . فرآیند امکان وارد آمدن خسارت توسط کدهاي مخرب وجود دارد
تولید و گسترش کدهاي مخرب نسبت به قبل،  با توسعه اینترنت، سرعت

- طبق یک بررسی انجام شده توسط شرکت اف. بسیار بیشتر شده است

برابر با  2007سکیور تعداد کدهاي مخرب کشف شده، فقط در سال 
سال قبل از آن بوده است  20مجموع تعداد کدهاي مخرب کشف شده در 

در ]. 1[ده استرشد صد درصدي را تجربه کر 2006و نسبت به سال 
بررسی دیگري که توسط شرکت امنیتی پاندا صورت پذیرفته، نشان داده 

هزار کد مخرب توسط موتور امنیتی این  65است که روزانه در حدود 
  . شود شرکت در اینترنت رصد می

شرکت معتبر سمانتک معتقد است، مسأله تشخیص مخرب یا سالم بودن 
این شرکت معتقد است، تولید . ]2[یک فایل یک مسئله حل نشدنی است

هاي مخرب را شناسایی کند و خطاي  نرم افزاري که به صورت قطعی فایل
مثبت کاذب صفر داشته باشد و همچنین نیاز به بروز رسانی منظم نیز 

هاي کامپیوتري و  از طرفی سیستم]. 2[نداشته باشد عملی غیر ممکن است
شدیدي در معرض انواع مختلف  ارتباطات زیربنایی دیجیتال امروزي به طور



هاي مختلفی از جمله باج  حملاتی که جنبه. حملات مخرب قرار دارند
را ... هاي مختلف و  خواهی، انتقام، تروریستی، دزدي اطلاعات، سوء استفاده

هاي این کار استفاده از کد مخرب  ترین روش یکی از شایع. شود شامل می
توان به ویروس، کرم،  از جمله می. دارداست؛ که انواع و کاربردهاي مختلفی 

  .اشاره کرد... تروجان، جاسوس ابزار و 
تکثیر و انتشار کد مخرب ممکن است اثرات ناخوشایندي براي انواع مختلف 

هاي کامپیوتري  ها که از سیستم هاي تجاري و دولت کاربران عادي، شرکت
پی از یک کد به عنوان مثال، اگر یک ک. کنند داشته باشد استفاده می

تواند منجر  اي متصل باشد نفوذ کند، می مخرب به کامپیوتري که به شبکه
. ها شود به از دست رفتن، استفاده غیر مجاز و یا تغییر مقدار زیادي از داده

در نتیجه این امر سبب بروز عدم اطمینان کاربران، نسبت به صحت 
  .اطلاعات بر روي شبکه خواهد شد

 کارهاي مرتبط -٢

وش شناسایی بر مبناء امضاء فایلهاي مشکوك با تطبیق با لیست امضاء در ر
اگر در این مقایسه تفاوتی وجود داشته باشد فایل . موجود تحلیل می گردد

 .تحت آزمایش بعنوان یک برنامه مخرب طبقه بندي خواهد شد
یا ابهام را براي جلوگیري از  1توسعه دهندگان بدافزار استراتژي پوشش

بعضی از بدافزارها . شدن به روش مبتنی بر امضاء بکار می برندشناسایی 
موقع انتقال تغییر یافته و بعضی خودشان را براي فعالیت مخربشان رمز 

بنابراین شناسایی نسخه جدید از بدافزار بخاطر مشکل . کنندگذاري می
بدست آوردن امضایشان وقت و نیروي انسانی زیادي می برد و باعث شد که 

ین روي روشهاي جدید براي یافتن روشهاي موثر و کارآمدتر متمرکز محقق
در اینجا روشی که بدافزار خودشان را مخفی میکنند را مورد بررسی . شوند

قرار میدهیم و برروي معرفی موثرترین روشهاي آزمایشگاهی براي شناسایی 
  ]3.[بدافزار متمرکز می شویم

انی که یکی از این فعالیت ها در زم 1988یک چالش بینشی اصلی در سال 
اشتباه عمل کرد رخ داد که قسمت مهمی از  Morrisفکري یعنی کرم 

اینترنت را آلوده کرد و موجب حذف خدمات اینترنت شد که پاکسازي این 
این مسئله موجب توجه ]. 5[آلودگی با چندین میلیون دلار خرج برداشت

گیري صنعت دفاع از طریق خیل جمعیتی به بدافزارها شد که موجب شکل 
سیستم هاي اولیه تشخیص بد افزارها، به پیمایش ساده . آنتی ویروس شد

که به برنامه نویسان بدافزارها انگیزه داد تا مخلوقات  بایت وابسته بودند
در دهه ي اخیر، دو جهش . شان را به تکنولوژي چند شکلی مجهز کنند
زارها رشد حائز اهمیتی داشته حمله ي روز صفر و بات نت در فناوري بداف

  .است
از هاست هاي تأثیر %90 نزدیک به  Slammerکرم  ،2003در سال 

برنامه نویسان . پذیرش را طی چندین دقیقه بعد از انتشارش آلوده کرد
بدافزارها هم اکنون روش روز صفر را بعنوان وسیله اي قدرتمند براي 

چنین آسیب پذیرهایی . ]9[حملات سریع و گسترده به فروش می گذارند

                                                             
١Obfuscation 

در بالاي فهرست تهدیدات سایبري قرار  2013درسه ماهه اول سال 
  ]16[.داشت

بدین دلیل، امکان شکست حملات سایبري ظرفیت هاي مهاجمی براي 
رقیب لازم است تا شناسایی صورت بگیرد و  C&Cازکار انداختن سرورهاي 

بر طبق . ي ایجاد نمودخرابکاربه شبکه هاي دشمن نفوذ پیدا کرد و در آن 
سلاح  6وجود حداقل  )نیروي هوایی ایلات متحده( USAFاخیراً  این
 DARPAو ] 7[اعلام کرده است بري را در محیط جنگ افزاري اشسای

هم اکنون درخواست ) سازمان پژوهش هاي تحقیقاتی پیشرفته ي دفاعی(
قابلیت (جدي از تحقیق در جنگ افزار سایبري را دارد که توانایی هاي 

  ].8[دفاعی و مهاجمی ملی خود را افزایش  دهد) هاي
سانتروفیوژهاي هسته اي را در تجهیزات  Stuxnetویروس  2010 در سال 

]. 9[بسیار ایمن مرکز غنی سازي اورانیوم در نطنز را آلوده و تخریب کرد
چهار آسیب پذیري  Stuxnetبراي مجهز کردن این کار شاخص، ویروس 

که از مدارك مخفی براي معتبر نشان دادن . ابقه را وارد کردروز صفر بی س
دسترسی پیدا کرد تا خود را  C&Cخودش استفاده کرد و به سرورهاي 

آپدیت کند و از مرزهاي ساختمانی عبور کرد تا سانتریفیوژهاي کنترل 
و  DuQu ،Flameسپس ویروس هاي . ها را آلوده کند PLCکننده ي 

Gaus  بعنوان سلاح سایبري با همان پیچیدگی شناسایی شد که توسط
]. 10[به کار گرفته شده بود) ایالات متحده(همان شخص یا اشخاص 

یک پیشرفت دفاعی می باشد که در ] 11[بدافزار تطابق پذیر واکنشی
آزمایشگاه نرم افزارهاي امنیتی در دانشگاه تگزاس در دالاس مورد بررسی و 

با مشاهده چنین بدافزاري تقریباً تمام روش هاي . رفته استمطالعه قرار گ
پیشرفت و جهش هاي آنها غیر : مبهم بدافزاري یک ضعف مشترك دارند

براي مثال ویروس هاي چند شکلی مخفی شده، کلیدهاي . مستقیم است
مخفی جدیدي را انتخاب می کنند به این امید که نوشته رمز شامل الگو یا 

مدافعان این ضعف را با آشکار . نده ي رایجی می باشدویژگی متمایز کن
کردن الگوهاي ثابت وارد می کنند تا نشانه هایی که تمام متغیرهاي بدافزار 

مقابل، بدافزار تطابق پذیر واکنشی  در. را یکسان می کند را از بین ببرد
مدلی از چگونگی تعیین نشانه ي بدافزار یاد . تحت جهشی مستقیم می رود

. یرد و سپس آن را مغلوب کرده تا موارد مبهم براي دفاع شناخته شودمی گ
در نتیجه بدافزار . که منجر به تطابق سریع با آپدیت هاي نشانه ها شود

تطابق پذیر واکنشی نمونه ي مخفی بودن تا صرفاً نوع غیر مستقیم می 
  . باشد

در تحقیق اخیر امکان و مؤثر بودن روش تطابق پذیر واکنشی  
Frankenstein بیشتر از جهش ]. 12و11[را نشان داده شده است
Frankenstein  خود را کاملاً از قسمت هاي کدها به اجرا در می آورد که

هم . پیامد حاصل از برنامه هاي موجود در ماشین هاي آلوده شده می باشد
در  و خلق شد Shelleyچون هیولایی که توسط دانشمندان در رمان 

، محصول جمع آوري قسمت هاي بدنه از Frankensteinنتیجه هر جهش 
  طعمه هاي غیر مظنونش می باشد

تکه هاي امضاء ویروسها می توانند به یکدیگر الحاق شده،  ]13[در مقاله
از اینرو امضاء ویروسها . و ویروس هاي جدیدي را تشکیل دهندجهش یافته 

تقسیم میکند که اندازه ژن هاي یک  4را به کروموزم هایی به طول 



عملگر تقاطع در این روش ژن ها را به یکدیگر  .کروموزم با یکدیگر برابرند
الحاق می کند تا ویروس هاي جدید را ایجاد و تست کند از این رو تمامی 

انند با یکدیگر تلفیق شده و ترکیب ژنی از کروموزم هاي مختلف می تو
براي پیاده سازي تمام ژن هاي . کروموزم هاي جدیدي را ایجاد نمایند

امضاء هاي مختلف را در استخر ژن قرار می دهیم که هر ژن می تواند در 
در نتیجه تمامی ژن هاي . تشخیص فایل جاري مورد استفاده قرار گیرد
الگوریتم . اده قرار می گیرنداستخر ژن براي بررسی فایل جاري مورد استف

  .به شکل زیر پیاده سازي گردید ]13[روش پیشنهادي در مقاله
 .استخر امضاها را لود کن .1
هر یک از امضاها را به کروموزمی به طول چهار ژن با اندازه یکسان تبدیل کن و در  .2

 .مجموعه ژن قرار بده
 به ازاي هر یک از فایل ها .3

 (i)به ازاي هر تکرار .4
از ابتداي مجموعه ژن انتخاب کن و در استخر ژن  i*0.1به اندازه  .4.1

 جاري قرار بده
در مجموعه ژن  1مخالف  selectبه ازاي هر یک از ژن ها با مقدار  .4.2

 هاي جاري
 اگر امضاء فایل حاوي ژن است .4.3

4.3.1. Select  قرار بده 1ژن را برابر 
 .ژن را از امضا حدف کن .4.3.2

 به تصادف تغییر بده در غیر اینصورت یک کاراکتر از ژن را .4.4

 روش پیشنهادي -٣

هاي  همانطور که پیش از این بیان شد با الهام از چرخه زندگی ویروس
اي جهت  انگیزه کامپیوتري که روندي همانند الگوریتم ژنتیک دارند،

ها ایجاد  طراحی روشی بر اساس الگوریتم ژنتیک براي کشف این ویروس
پیشنهادي مروري بر الگوریتم ژنتیک رو پیش از ارائه روش  از این. شد

 .خواهیم داشت

  الگوریتم ژنتیک 1- 3
سـاز کـه در آن جمعیـت یـک      الگوریتم ژنتیک معمولاً به عنوان یک شـبیه 

سـازي بـه    حل یک مسأله بهینه از نامزدهاي راه) ها کروموزوم(نمونه انتزاعی 
کـاملاً  حـل بـا جمعیتـی     راه. شود سازي می راه حل بهتري منجر شود، پیاده
هـاي بعـدي بـا بقـاي بهتـرین       شـود و نسـل   تصادفی منحصر بفرد آغاز مـی 

شـود و   در هر نسـل تمـام جمعیـت ارزیـابی مـی     . یابد ها ادامه می کروموزم
لازم . شـوند  چندین کروموزم در فرایندي تصادفی از نسل جاري انتخاب می

ال به ذکر است که با وجود آنکه فراینـد انتخـاب تصـادفی اسـت امـا احتم ـ     
. شـود  انتخاب هر کروموزم بـر اسـاس شایسـتگی آن کرومـوزم تعیـین مـی      

شـوند و   هاي انتخاب شده براي شکل دادن نسل جدید اصلاح مـی  کروموزم
روند نسل کشـی از  . شوند در تکرار بعدي الگوریتم به نسل جاري تبدیل می

  .یابد ها تا زمان احراز یکی از شرایط خاتمه ادامه می کروموزم
  کروموزمساختار  .1.1.1

ساختار کروموزم در نظر گرفته شده در روش پیشـنهادي سـاختاري سـاده    
ها در ابتدا تنها حاوي یک ژن است که شامل امضـاء   ساختار کروموزم. دارد

باید توجه شود که این سـاختار انعطـاف لازم را بـراي تغییـر     . ویروس است

هـاي   نهـاي بعـدي هـر کرومـوزم بـه ژ      دارد از این رو ممکن است در نسل
ساختار اولیه دو کروموزم  1شکل. بیشتري توسط عملگر تقاطع تقسیم شود
  .دهد را براي امضاء دو ویروس فرضی نشان می

 
 یفرض کروموزم دو هیاول ساختار 1شکل 

لازم به ذکر اسـت کـه در ایـن سـاختار بـرخلاف سـاختارهاي مرسـوم در        
ایـن  . متفـاوت باشـد  توانـد   هاي مختلف مـی  الگوریتم ژنتیک اندازه کروموزم

هـاي مختلفـی    هـا داراي طـول   مسئله از آن جهت است که امضـاء ویـروس  
  هستند

 عملگر برش 1-1- 3
ها در جهـت ایجـاد الگوهـاي ژنـی      از عملگر برش براي تلفیق ژنی کروموزم

هـاي مختلـف و تلفیـق     این عملگر با برش کروموزم. شود جدید استفاده می
اما بـا توجـه بـه    . کند هایی جدید ایجاد می کروموزمهاي حاصل از برش  ژن

 یر نسل برگرفته از امضاء نسل قبل همـراه ها پس از تغی اینکه امضاء ویروس
رو در روش پیشنهادي از عملگر برش تنهـا بـراي    با تغییراتی هستند از این

در رویکـرد پیشـنهادي چنانچـه    . کنیم هاي کروموزم استفاده می تقسیم ژن
براي یک ژن مورد استفاده قرار بگیرد ژن مذکور به دو با چنـد  عملگر برش 

حاصل عملگر بـرش بـر روي ژن کرومـوزم اول     2شکل. شود ژن تقسیم می
  دهد را نشان می 1شکل

 
  برش عملگر از حاصل کروموزم 2شکل

  .است 2نیز حاصل عملگر برش بر روي ژن اول از کروموزم شکل  3شکل

 
  2شکل کروموزم اول ژن يرو بر برش عملگر از حاصل کروموزم 3شکل

هاي یـک کرومـوزم بـه     این شکل استفاده از عملگر برش قابلیت تقسیم ژن
دهد کـه در ادامـه بـه کـاربرد آن در روش پیشـنهادي       تعداد دلخواه را می

  .خواهیم پرداخت
 عملگر جهش 1-2- 3

کاراکترهـاي  دهد که  هاي مختلف نشان می ها در نسل بررسی امضاء ویروس
شـوند بـه    هاي مختلف دچار تغییراتی محـدود مـی   ها در نسل امضاء ویروس

این . کند نحوي که امضاء ویروس با هر تغییر نسل در چند کاراکتر تغییر می
موضوع شباهت عملکرد عملگر جهش بـا تغییـرات امضـاء در تغییـر نسـل      

اي از  چـه ژن از اینـرو در روش پیشـنهادي چنان  . دهد ها را نشان می ویروس
لازم . کند کروموزمی دچار جهش شود یک یا چند کاراکتر آن ژن تغییر می

دهـد کـه بـازه کـدهاي      ها نشـان مـی   به ذکر است که بررسی امضاء ویروس
از اینـرو در زمـان جهـش    . است 122تا  48اسکی کاراکترهاي امضاها بین 

 122تـا   48اي بـین   یک کاراکتر، کاراکتر جـایگزین نیـز داراي کـد اسـکی    
 3هـاي کرومـوزم شـکل    جهش سه کـاراکتر را در ژن  4شکل. خواهد داشت



لازم به ذکر است که علاوه بر کاراکتر جایگزین مکان جهـش  . دهد نشان می
  .شود نیز به صورت تصادفی انتخاب می

 
  کروموزم يرو بر جهش عملگر از حاصل کروموزم 4شکل

 شناسایی ویروس با استفاده از الگوریتم ژنتیک -٤
ها با اسـتفاده از   در این قسمت الگوریتم پیشنهادي جهت شناسایی ویروس

لازم بـه یـادآوري اسـت کـه مقصـود از      . الگوریتم ژنتیک ارائـه شـده اسـت   
امضاهایی که جهش یافته امضاء . هاست ها کشف امضاء آن شناسایی ویروس

از اینـرو در مجموعـه امضـاهاي جـاري     . هاي قبل هستند هاي نسل ویروس
ها بـا اسـتفاده از    بینی ویروسی بودن فایل د ندارند و در واقع قصد پیشوجو

در ادامه رویکرد پیشنهادي بـا اسـتفاده از الگـوریتم    . الگوریتم ژنتیک داریم
  .ها ارائه شده است ژنتیک جهت کشف ویروس

1. Fat  وPm را تعیین کن. 

  .استخر امضاها را لود کن .2
 .از استخر امضاء کپی ایجاد کن Fatبه اندازه  .3

 .در استخر امضا) Si(به ازاي هر امضاء  .4

 .به ازاي تعداد تکرار در الگوریتم ژنتیک .4.1

 ).Fj(ها  به ازاي هر یک از فایل .4.1.1

 .یکسان استSi با امضاء  Fjاگر امضاء فایل  .4.1.1.1

را به عنوان ویروس شناسایی کن و از Fj فایل  .4.1.1.1.1
 .ها حذف کن و ادامه نده مجموعه فایل

 Siاز امضاء ) Ck(هاي  ه ازاي هر یک از تقاطعب .4.1.1.2

را از Ckاست تقاطع  Ckحاوي تقاطع  Fjاگر فایل  .4.1.1.2.1
را Ckحذف کن و برازندگی تقاطع  Fjامضاي فایل 

 .قرار بده 1برابر 

 1با برازندگی غیر 'Ck به ازاي هر تقاطع  .4.1.1.3

 .را به دو قطعه تقسیم کن'Ck قطعه  .4.1.1.3.1

 .یک عدد تصادفی ایجاد کن .4.1.1.3.2

 .است Pmاگر عدد تصادفی کمتر از  .4.1.1.3.3

را به تصادف 'Ck یک کاراکتر از تقاطع  .4.1.1.3.3.1
 .تغییر بده

استخر ) Fat(و میزان افزایش ) Pm(در الگوریتم پیشنهادي ابتدا نرخ جهش 
از  Fatپس از بارگـذاري اسـتخر امضـاها بـه انـدازه      . شود امضاها تعیین می

شود تا در صـورتی کـه    در مراحل بعد تلاش می. شود امضاها کپی ایجاد می
بـه عنـوان ویـروس     Fjوجـود دارد، فایـل    Fjو فایل  Siانطباقی میان امضاء 

وجـود  Si و امضـاء ویـروس    Fjاما چنانچه انطباقی میان فایـل  . معرفی شود
توسط عملگر تقاطع به دو ژن تقسیم  Siنداشته باشد کروموزم حاوي امضاء 

در ادامه الگوریتم در عوض مقایسه امضاء ویروس با امضاء فایل هر . شود می
با این عمل چنانچه هر یک از . شود هاي امضاء ویروس مقایسه می یک از ژن

هاي امضاء ویروس در امضاء فایل مشاهده شود برش مـذکور از امضـاء    برش
به یافتن تنها بخش باقیمانـده امضـاء ویـروس     شود و مسئله فایل حذف می

 Siاز امضـاء   Ckبـا وجـود تطـابق میـان ویـروس و تقـاطع       . یابد کاهش می

 1ها با برازندگی غیر  در ادامه هر یک از تقاطع. شود می 1برابر  Ckبرازندگی 
توسـط عملگـر بـرش بـه دو     ) ها پیدا نشده اسـت  که هنوز تطابقی براي آن(

د و همچنین توسط عملگر جهش یک کـاراکتر از ایـن   شو تقاطع تقسیم می
  یابد تقاطع به تصادف جهش می

 الگوریتم ژنتیک خودانطباقی -٥
یکی از مشکلات الگوریتم ژنتیک مرسوم ثابت بودن نرخ برش و نرخ جهش 

در حالت کلی زمانی که نرخ . شوند است که اغلب بر اساس تجربه تعیین می
هاي  تواند به سادگی در بهینه املی میبرش بسیار پایین است، فرآیند تک

محلی قرار گیرد یا اینکه دچار همگرایی زودرس شود و این امر به دلیل 
در طرف مقابل زمانی که نرخ برش بسیار بالا . عدم تنوع جمعیت است

ها  گیرد، کروموزم است؛ فرآیند بهینه سازي در مجاورت نقاط بهینه قرار می
رسند و سرعت همگرایی به طور قابل  به سختی به نقطه بهینه می

از طرفی . شود تنوع جمعیت حفظ میباشد؛ هر چند که  اي کند می ملاحظه
که در الگوریتم ژنتیک نرخ جهش بسیار بالا است الگوریتم ژنتیک زمانی

شود؛ و زمانی که نرخ جهش بسیار پایین  تبدیل به یک جستجوگر ساده می
 .شود هاي محلی زیاد می ژنتیک در بهینهاست احتمال قرار گرفتن الگوریتم 

در حالت کلی مقادیر مطلوب براي نرخ برش و نرخ جهش بر اساس مقادیر 
  .زیر قابل تعیین است

  .شود مسئله اي که الگوریتم ژنتیک بر روي آن اعمال می .1
 .برازندگی جمعیت جاري .2

مورد استفاده در رویکرد از این رو در الگوریتم ژنتیک خود انطباقی 
که . اند نرخ برش و نرخ جهش به صورت انطباق پذیر تنظیم شده یشنهاديپ

در واقع نرخ برش و نرخ جهش براي هر کروموزم در هر نسل، به صورت 
  .شود استفاده می )2و1(و بدین منظور از روابط . شود مجزا تعیین می

  

  
P'm و Pc  به ترتیب نرخ برش و نرخ جهش هستند وPm  مقدار اولیه نرخ

مقدار بیشترین برازندگی بدست آمده   FMAX.کند جهش را مشخص می
برازندگی کروموزومی است که جهت انجام  Fc. براي یک کروموزم است

. میانگین برازندگی جمعیت است Fതعمل برش انتخاب شده است و 
  .شود تعیین می زیربرازندگی هر کروموزم نیز با استفاده از معادله 

 
میزان برازندگی هر کروموزم نسبت به یک امضاء را بر اساس ) 3(معادله 

در واقع هر اندازه یک کروموزم به . کند ها محاسبه می شباهت میان آن
. کند امضاء فایل شباهت بیشتري داشته باشد برازندگی بیشتري دریافت می

خواهد  1مقداري برابر ) 1( در معادله FMAXدهد که  این معادله نشان می
دهد که با افزایش اختلاف  ها نشان می علاوه بر این بررسی معادله. داشت

هاي کروموزم به  میان امضاء ویروس و کروموزم باعث خواهد شد تا ژن
ها جهش بیشتري را  هاي بیشتري تقسیم شود و علاوه بر این ژن تقاطع



تجربه کنند و در حالت عکس چنانچه شباهت میان امضاء ویروس و 
شوند و عملگر  هاي کمتري تقسیم می به برش ها ر باشد ژنکروموزم بیشت

این رویکرد منجر به ارائه . دهد جهش کاراکترهاي کمتري را تغییر می
  .ها شده است الگوریتم ژنتیک خودانطباقی جهت کشف ویروس

1. Fat  وPm را تعیین کن. 

  .استخر امضاها را لود کن .2
 .از استخر امضاء کپی ایجاد کن Fatبه اندازه  .3

 .در استخر امضا) Si(به ازاي هر امضاء  .4

 .به ازاي هر تکرار .4.1

 ).Fj(ها  به ازاي هر یک از فایل .4.1.1

 .با امضاء یکی استFjاگر فایل  .4.1.1.1

را به عنوان ویروس شناسایی کن و از Fj فایل  .4.1.1.1.1
 .ها حذف کن و ادامه نده مجموعه فایل

 .Siامضاء ) Ck(هاي  به ازاي هر یک از تقاطع .4.1.1.2

است تقاطع را از  Ckحاوي تقاطع Fj اگر فایل  .4.1.1.2.1
امضاي فایل حذف کن و برازندگی تقاطع را برابر 

 .قرار بده 1

 .1با برازندگی غیر ) 'Ck(به ازاي هر تقاطع  .4.1.1.3

را نسبت به باقیمانده امضاي  'Ckبرازندگی تقاطع  .4.1.1.3.1
 .تعیین کن) 3(بر اساس معادله  Fjفایل 

را بر اساس  'Ckتعداد تقاطع هاي لازم براي قطعه  .4.1.1.3.2
 .تعیین کن) 1(معادله 

را به تعداد قطعات مشخص شده تقسیم  'Ckقطعه  .4.1.1.3.3
 .کن

تعیین ) 2(نرخ جهش هر قطعه را بر اساس معادله  .4.1.1.3.4
 .کن

 .یک عدد تصادفی ایجاد کن .4.1.1.3.5

 .است Pmاگر عدد تصادفی کمتر از  .4.1.1.3.6

یک کاراکتر از این تقاطع را به تصادف  .4.1.1.3.6.1
 تغییر بده

ها  پیشنهادي جهت شناسایی ویروسالگوریتم ژنتیک خود انطباقی 
رویکردي همانند الگوریتم ژنتیک مرسوم دارد با این تفاوت که تعداد 

ها بر اساس میزان شباهت کروموزم با امضاء  ها و نرخ جهش کروموزم تقاطع
  .شود فایل محاسبه می

  دادگان ارزیابی -٦
ویروس  100جهت ارزیابی روش پیشنهادي و روش مورد مقایسه، امضاء 

مجموعه  5علاوه بر این . حت عنوان استخر امضاء در نظر گرفته شده استت
سپس در . فایل هستند ایجاد شده است 200فایل که هر یک حاوي 

. ها آلوده شده است ها هر یک توسط یکی از ویروس از فایل% 5مجموعه اول 
لازم به ذکر است که قبل از آلوده کردن فایل توسط امضاء ویروس، امضاء 

ها  این مسئله جهت شبیه سازي تغییر نسل در ویروس. ش یافته استجه
ها به روش ذکر شده  از فایل% 25در مجموعه فایل دوم . انجام شده است

% 75، %50هاي بعدي به ترتیب با  این روند براي مجموعه. آلوده شده است
  .تکرار شده است% 100و 

 ارزیابی روش پیشنهادي -٧
هاي مختلف به معرفی پارامترهایی ارزیابی  شدر این بخش جهت مقایسه رو

پس از آن با استفاده از این معیارها به مقایسه روش پیشنهادي . پردازیم می
  .]4[هاي مورد مقایسه خواهیم پرداخت با روش

TP2:  در این حالت فایلی که آلوده تشخیص داده شده است در واقع به
. از خود بروز داده استویروس آلوده بوده است و سیستم عملکردي درست 

  .بینی شده است شود به درستی مثبت پیش به این حالت در اصلاح گفته می
صحت یا درستی یک سیستم شناسایی ویروس عبارتست از تعداد 

. هاي بررسی شده تصمیمات صحیح اتخاذ شده توسط سیستم به تعداد فایل
 .]14[دهد نحوه محاسبه صحت را نمایش می) 4(معادله 

  

 

 

   هاي  هاي مورد مقایسه در شکل صحت سیستمتعداد پیش بینی درست و 
  .نمایش داده شده است 6و 5

 
 فایل آلوده%  50بینی مثبت درست در مجموعه فایل با  تعداد پیش 5شکل

 
  آلوده لیفا%  75 با لیفا درمجموعه صحت 6شکل

 نتیجه گیري -٨
چالشی جدید در زمینه علم کامپیوتر هاي کامپیوتري  با ظهور ویروس

 ها همواره یکی از مسئله کشف و از بین بردن این ویروس. پدیدار شد
هاي کامپیوتري را درگیر  موضوعاتی است که متخصصین و کاربران سیستم

ها، شناسایی امضاء  ترین روش براي کشف ویروس رایج. خود کرده است
ها مورد  در آنتی ویروس این روش که به عنوان روش غالب. هاست آن

گیرد داراي یک مشکل اساسی است؛ در این روش یک  استفاده قرار می
در این حالت . ویروس تنها پس از شناسایی امضاء آن قابل ردیابی است

شود و ویروس باعث تخریب سیستم شده  چرخه عمر ویروس کامل می
                                                             
٢True Positive 



بایستی  آل یک سیستم شناسایی ویروس در حالی که در حالت ایده. است
که یک ویروس فعال شود و به سیستم صدمه بزند اقدام به کشف   قبل از آن

  .و از بین بردن ویروس نماید
کنند  اند که تلاش می ها مطرح شده هایی جهت شناسایی ویروس اخیراً روش

ها را کشف  ها باعث صدمه زدن به سیستم شوند آن تا قبل از آنکه ویروس
ها  ی مبتنی بر الگوریتم ژنتیک براي کشف ویروسروش مقالهدر این . نمایند

در روش پیشنهادي از امضاهاي موجود به عنوان نسل اولیه . شناسایی کند
در ادامه با استفاده از عملگرهاي تقاطع و . ها استفاده شده است کروموزم

هاي آلوده به  ها، فایل جهش تلاش شده است تا در نسل کشی از کروموزم
سپس رویکرد پیشنهادي با استفاده . افته شناسایی شودهاي جهش ی ویروس

  .از الگوریتم ژنتیک خود انطباقی بهبود یافته است
هاي ژنتیک و ژنتیک خود  جهت ارزیابی روش پیشنهادي علاوه بر رویکرد

سازي شده  پیاده EMGAنیز تحت عنوان ] 13[انطباقی روش ارائه شده در
علاوه بر این نتایج رویکرد پیشنهادي با استفاده از الگوریتم ژنتیک . است

در بخش ارزیابی لحاظ شده است تا بتوان بهبود  GAمرسوم تحت عنوان 
روش پیشنهادي با استفاده از الگوریتم ژنیتیک خود انطباقی را مورد 

  . سنجش قرار داد

  کارهاي آینده -٩
دهند که با استفاده از  نشان می مقالهنتایج بدست آمده در این 

ي امیدوار کننده براي ایجاد آنتی ها توان رویکرد هاي تکاملی می الگوریتم
از اینرو در نظر است تا در آینده به بررسی . ویروس ها در آینده متصور شد

نوان هاي تکاملی دیگري از جمله الگوریتم ازدحام ذرات به ع الگوریتم
  .کارهاي تحقیقاتی بپردازیم
هایی که براي تشخیص حروف و امضاها بسیار  پیش از این یکی از روش

خاصیت . هاي عصبی است مورد توجه محققین بوده است استفاده از شبکه
کند تا با استفاده از رفتار گذشته به  ها کمک می یادگیري در این شبکه

تواند در مورد روند جهش  ویکرد میاین ر. پیش بینی رفتار آینده بپردازیم
از اینرو شناسایی الگوي . ها نیز مورد استفاده قرار گیرد امضاها در ویروس

امضاها با استفاده از شبکه عصبی نیز به عنوان یک زمینه تحقیقاتی باز 
  .تواند مورد توجه قرار گیرد می
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